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Lietuvos Respublikos kibernetinio saugumo jstatymo Nr. XII-1428 pakeitimo
jstatymo projektas (toliau — KS] projektas )

Lietuvos Respublikos krasto apsaugos ministerija

KSI projekto tikslas — jgyvendinti 2022 m. gruodzio 14 d. Europos Parlamento ir
Tarybos direktyvos (ES) 2022/2555 dél priemoniy aukStam bendram kibernetinio
saugumo lygiui visoje Sajungoje uztikrinti, kuria iS dalies kei¢iamas Reglamentas
(ES) Nr. 910/2014 ir Direktyva (ES) 2018/1972 ir panaikinama Direktyva (ES)
2016/1148 (TIS 2 direktyva) nuostatas.

Sitlomo projekto poveikio jvertinimas
(teigiamos ir (ar) neigiamos pasekmés)*

KSI projektu siekiama padidinti atitinkamuose sektoriuose veikianciy subjekty
kibernetinio atsparumo lygj, nustatant reikalavimus, kad vieSieji ir privatiis subjektai,
kurie yra nepaprastai svarbiis pagrindinei visuomeninei ir ekonominei veiklai, imtysi
tinkamy kibernetinio saugumo priemoniy jgyvendinimo.

Numatomas reguliavimas paveiks subjektus, kurie vykdo veiklg KS] projekto 1 ir 2
prieduose nurodytuose sektoriuose ir kurie atitiks KS] projekte nustatytus esminiy ir
svarbiy subjekty identifikavimo kriterijus.

Numatomo reguliavimo jgyvendinimas leis pasiekti teigiamy rezultaty, pvz., suSvelninti
kibernetiniy incidenty poveikj jmonése, didinti atskiry subjekty ir visy sektoriy
kibernetinj atsparuma, taip pat gerinti kibernetinio saugumo suvokimo lygj Lietuvoje ir
kolektyvinj gebéjimga pasirengti ir reaguoti i didelius kibernetinius incidentus ar krize.
Neigiamy pasekmiy kibernetinio saugumo srityje nenumatoma.

Numatomas teisinis reguliavimas turi biiti jgyvendintas atsizvelgiant j TIS 2 direktyvoje
nustatytg termina, t. y. iki 2024 m. spalio 17 d.

Numatomam reguliavimui jgyvendinti bus reikalingos administracinés, finansinés ir
organizacinés priemoneés.

KSJ projektas yra placios apimties teisés aktas, kuriam jsigaliojus atsiranda pareigos
esminiams ir svarbiems subjektams (vieSajam ir privadiam sektoriui) politika
igyvendinan¢ioms institucijoms, todél KSI projektui jgyvendinti reikés papildomy
valstybés lesy.

Vadovaujantis Registry ir valstybés informaciniy sistemy registro duomenimis, $iuo
metu uzregistruoti 155 skirtingi valdytojai ir 173 skirtingi tvarkytojai, kurie valdo ir (ar)
tvarko valstybés informacinius iSteklius, ir Siems subjektams jau $iuo metu taikomos
Kibernetinio saugumo jstatymo (toliau — KSJ) nuostatos, jie jgyvendina organizacinius
ir techninius kibernetinio saugumo reikalavimus bei yra paskyre asmenj, atsakingg uz
kibernetinj saugumg, todél Sioms valstybinéms institucijoms papildomy valstybés
biudzeto 1Sy nereikés. KS] projekte numatyti nauji jpareigojimai, susij¢ su mokymais,
kuriuos NKSC teikty neatlygintinai.

Papildomy biudZeto 1é8y reikés valstybés institucijoms, kurioms $iuo metu netaikomos
KSI nuostatos, taciau pagal KS] projekte nustatytus identifikavimo kriterijus jos pateks
1 esminiy ir svarbiy subjekty grupe, t. y. i KS] reguliavimg numatoma jtraukti valstybés
institucijas, kurios atlieka gyvybiSkai svarbias valstybés funkcijas ir dalyvauja vykdant
valstybines mobilizacines uzduotis. Vadovaujantis KS] 25 straipsnio 2 dalimi, j Saugiojo
tinklo naudotojy sarasa, patvirtintag Lietuvos Respublikos Vyriausybés 2018 m. sausio
3 d. nutarimu Nr. 27 ,,Dél Lietuvos Respublikos valstybés informaciniy istekliy valdymo
jstatymo jgyvendinimo saugiojo valstybinio duomeny perdavimo tinklo srityje” (toliau
— Saugiojo tinklo naudotojy sarasas), yra jraSomos institucijos, kurios valdo ar tvarko



valstybés informacinius isteklius, biitinus gyvybiskai svarbioms valstybés funkcijoms
atlikti ir valstybinéms mobilizacinéms uzduotims vykdyti, taip pat institucijos, kurios
atlikdamos gyvybiskai svarbias valstybés funkcijas dalyvauja vykdant valstybines
mobilizacines uZzduotis, kurioms atlikti bitina perduoti duomenis institucijoms,
valdanCioms ir (arba) tvarkancioms valstybés informacinius iSteklius, bitinus
gyvybiskai svarbioms valstybés funkcijoms atlikti ir valstybinéms mobilizacinéms
uzduotims vykdyti, ir (arba) gauti tokius duomenis. Saugiojo valstybinio duomeny
perdavimo tinklo naudotojy sarasas kasmet perzitirimas. Siuo metu Saugiojo valstybinio
duomeny perdavimo tinklo naudotojy sarase yra 500 institucijy, i§ kuriy 377 valdo ar
tvarko valstybés informacinius isteklius, o likusios 123 naudoja tinkly ir informacines
sistemas perduodamos duomenis. Sios 123 valstybés institucijos, kurios savo veikloje
naudoja tinkly ir informacing sistema, turés jgyvendinti KS] projekto nuostatas (toliau —
naujos valstybés institucijos) ir numatyti personalo i§laikymo islaidas ar viesyjy pirkimy
iSlaidas konsultacinéms paslaugoms (pvz., vykdyti uz kibernetinj sauguma atsakingo
asmens funkcijas, kuris buty atsakingas uz kibernetinio saugumo rizikos valdymo
priemoniy ir prane§imy apie kibernetinius incidentus jgyvendinimg), Kkitas
administracines islaidas.

KSI projektui jgyvendinti reikalingy biudZeto asignavimy skaiCiavimas atliktas
remiantis Krasto apsaugos ministerijos ir NKSC duomenimis bei vadovaujantis Ukio
subjekty administracinés naStos ir prisitaikymo prie reguliavimo islaidy vertinimo
metodika, patvirtinta Lietuvos Respublikos Vyriausybés 2022 m. balandzio
6 d. nutarimu Nr. 333 ,,Dél Lietuvos Respublikos Vyriausybés 2012 m. sausio 11 d.
nutarimo Nr. 4 ,Dél Administracinés naStos iikio subjektams nustatymo metodikos
patvirtinimo* pakeitimo®.

Naujoms valstybés institucijoms numatomos reikalingos biudzeto 1éSo0s, Susijusios su uz
kibernetinj sauguma atsakingo asmens darbo uzmokes¢iu, skai¢iuojamos pagal Lietuvos
Respublikos ekonomikos ir inovacijy ministerijos nustatytus
valandinius tarify dydzius.! Pazymétina, kad valstybés institucijose uz kibernetinj
saugumg atsakingo asmens funkcijas galéty vykdyti institucijos darbuotojai (pvz.,
informaciniy technologijy specialistas ar asmens duomeny apsaugos pareigiinas ir pan.),
Siam darbuotojui pakakty skirti 2 darbo valandas per dieng (0,25 etato) kibernetinio
saugumo funkcijoms vykdyti.

Remiantis atliktais skai¢iavimais, i§ biudZeto asignavimy vienai naujai valstybinei
institucijai turéty buti skiriama 7 402-9 904 Eur per metus.

Preliminariu Nacionalinio kibernetinio saugumo centro vertinimu, ypa¢ padidés
kibernetinio saugumo subjekty), todél turi bati atitinkamai stiprinamas Nacionalinio
Kibernetinio saugumo centro pajégumas reaguoti j kibernetinius incidentus ir uztikrinti
kibernetinio saugumo subjekty priezitirg. Numatomos papildomas poreikis i$ valstybés
biudzeto darbo uzmokesciui:

Nr. | Pareigybé | Etaty Ménesio bruto darbo IS viso
poreikis uzmokestis ir jo dydzio Eur

pagrindimas metams

1 Priezitiros | 8 3385 Eur 324 960
funkcijoms Vidutinis bruto atlyginimas
vykdyti specialisto, vykdancCio prieziiiros

funkcijas

2 Kibernetin | 14 3946 Eur 662 928

iy Vidutinis bruto atlyginimas

! Administracinés nastos ir (arba) prisitaikymo prie reguliavimo i$laidy @ikio subjektams vertinimui rekomenduojami naudoti
valandiniai tarify dydziai pagal skirtingas profesijas https://eimin.Irv.It/uploads/eimin/documents/files/Rekomenduojami%?20tarifai%?20.pdf
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Poveikis

incidenty specialisto, vykdancio kibernetiniy
valdymo incidenty valdymo funkcijas
funkcijoms
vykdyti
I§ viso darbo uzmokesc¢iui metams 087 888
,,S0drai“ mokami mokesciai 1,45 proc. 14 324,37
I viso | 1002 212,37

Remiantis atliktais skaiCiavimais i§ biudzeto asignavimy Nacionaliniam Kkibernetinio
saugumo centrui papildomai turéty bati skiriama 1 002 212,37 Eur per metus darbo
uzmokesc¢iui moketi.

Taip pat numatomas 1 088 000,00 Eur papildomas 18y poreikis i$ valstybés biudzeto
kitoms Nacionalinio kibernetinio saugumo centro islaidoms padengti:

Nr. Lésy poreikis Planuojamos Pastabos
vienkartinés
iSlaidos Eur
1 Darbo vietos | 44 000 22 asmenims, kai neSiojamojo
kompiuteriné jranga kompiuterio su  programine
(neSiojamasis jranga kaina 1500 Eur, mobiliojo
kompiuteris, mobilusis telefono kaina 500 Eur
telefonas)
2 Kibernetiniy  incidenty | 1 000 000 Kibernetiniy incidenty valdymo
valdymo jranga jranga
3 Kwvalifikacijos kélimas 44000 22 asmenims vieni kursai, kuriy
vidutiné verté 2000 Eur
I§ viso: 1088 000

administracinei

nastai

Valstybés ir savivaldybiy institucijoms ir jstaigoms, kurios bus identifikuotos
kaip esminiai ar svarbts subjektai, nustatomi privalomi jpareigojimai dél tinkly
ir informaciniy sistemy atitikties Kkibernetinio saugumo rizikos valdymo
priemonéms uztikrinimo, duomeny apie kibernetinio saugumo rizikos valdymo
priemoniy jgyvendinimg teikimo j Kibernetinio saugumo informacinj tinkla,
dalyvavimo kibernetinio saugumo mokymuose bei nepriklausomo kibernetinio
saugumo audito atlikimo. Kiti jpareigojimai yra taikomi konkreéiose situacijose
ir apima ne visus esminius ir svarbius subjektus (pvz., reikalavimas informuoti
visuomeng siekiant iSvengti kibernetinio incidento, vieSai paskelbti KS]
projekto pazeidimo aspektus, reikalavimai tam tikro subsektoriaus subjektams
ir pan.). Nastos jverciai pateikiami nurodant minimalig ir maksimalig galima
nasta.

Vieno esamo esminio ar svarbaus subjekto nasta didéja, jos pokytis — nuo 74
iki 172 Eur per metus (visa bendra nasta nuo 7 402 iki 9 904 Eur per metus).
Vieno naujo subjekto nasta —nuo 7 402 iki 9 904 Eur per metus.

KSI projekte nustatytas reikalavimas, kad asmuo, atitinkantis KS] projekte
nustatytus esminiy ir svarbiy subjekty identifikavimo kriterijus, turi pateikti
KSI projekte nurodytus duomenis. Jgyvendinant Sig nuostata esminiy ir svarbiy
subjekty informaciniy jpareigojimy nasta (8is naStos sumazéjimas néra
apskai¢iuojamas atskirai) bus lengvinama, kadangi Kibernetinio saugumo
subjekty registro informacinés sistemos tvarkytojas esminiy ir svarbiy subjekty
identifikavimg atliks pagal turimus duomenis ir tik nedidelé dalis asmeny turés
pareiga patys pateikti informacija.




Poveikis aplinkai ir
klimato kaitai

Valstybés ir savivaldybiy institucijos ir jstaigos, atlikdamos $iuos
jpareigojimus, neturés kreiptis informacijos ] kitas valstybés ir savivaldybiy
institucijas ir jstaigas. Tuo tarpu KS] projekte yra nustatoma, kad Kibernetinio
saugumo subjekty registro informacinés sistemos tvarkytojas Kibernetinio
saugumo subjekty registro informacinés sistemos nuostatuose nustatytais
atvejais ir tvarka identifikuodamas ir registruodamas kibernetinio saugumo
subjektus turi teise neatlygintinai gauti i§ identifikuojamy asmeny, kity
valstybés institucijy, valstybés jstaigy, valstybés valdomy jmoniy, vieSyjy
jstaigy, savivaldybiy jmoniy ir savivaldybiy jstaigy duomenis, reikalingus
kibernetinio saugumo subjektams registruoti.

Nesitikima jokio ypatingo poveikio aplinkai ir klimato kaitai, tac¢iau padidinus
bendrg kibernetinio saugumo lygj Lietuvoje $ias paslaugas teikiantys subjektai
galéty iSvengti rizikos / zalos aplinkai uZpuolimo atveju (Kibernetinio
incidento). Tai gali buti ypa¢ aktualu energetikos, vandens tiekimo ir
paskirstymo arba transporto sektoriams. Sustiprinti kibernetinio saugumo
pajégumai organizacijose galéty daryti jtakg ir paskatinti Sias organizacijas
naudoti naujausios kartos informaciniy ir ry$iy tinkly infrastruktiirg ir
paslaugas, kurios taip pat biity ekologiSskesnés, bei pakeisty neefektyvig ir
maziau saugig pasenusia jrangg. Tikimasi, kad KS] projektas padés sumazinti
kibernetiniy incidenty skai€iy ir poveikj bei atitinkamai atlaisvinty organizacijy
finansinius isteklius tvarioms investicijoms.

Informacija apie asmen] ir institucijg, atsakinga uZ poveikio vertinima

Vardas ir pavardé

Mjr. Miroslavas Tribockis, Sigita Laurin¢iukaité

Pareigos

Pataréjai

Institucija (padalinys)

Krasto apsaugos ministerija, Kibernetinio saugumo ir informaciniy
technologijy politikos grupé

Telefono numeris ir

Tel. +370 706 80 813, ¢l. pastas Miroslavas. Tribockis@kam.|t

elektroninio paSto adresas | Tel. +370 706 80 804, el. pastas Sigita.Laurinciukaite@kam.lt
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